Instalare e-Token Mac Osx

Procedura de instalare a driver-elor si utilitarelor pentru folosire
semnaturii electronice pe sistemele de operare Mac OSx

De ce aveti nevoie?

A.1. Daca folositi MacOs , orice Versiune instalati:
(link3)

A.2. Alaturi de driverul de la punctul A.1. trebuie instalat si
driverul: (link4)

* Pentru utilizatorii de MacBook sau MacBook Pro utilate DOAR
cu port-uri Thunderbolt aveti nevoie de un adaptor pentru port
USB.

Pasii de urmarit: (Atentie! Nu
conectati token-ul la calculator)
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https://www.alfasign.ro/media/MAC2023.zip
https://www.alfasign.ro/media/updateMacOs.dmg

4. Dupa ce ati parcurs pasii de mai sus, se restarte
computerul, fara token-ul instalat in port-ul USB

5. Dupa restart, bara de stare de sus trebuie sa con
in plus un icon cu litera “S” (vezi sageata). Introduce
token-ul intr-unul din porturile USB (sau cu adaptor)
disponibile, moment in care care apare o fereastra c
imagine, iar litera “S “ din icon este aprinsa
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6. Alegeti Pair, permiteti
sistemului sa instaleze
certificatul dumneavoastra
(ca in imagine) si
introduceti pe rand, in
functie de solicitare, parola
token-ului (PIN) si parola
sistemului pentru
modificarea keychain-ului.
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SmariCard Pairing

~ Do you want to connect the inserted SmartCard
with the current user?

Card identity: ~certificate (ION BOGDAM-MARIUS) B
Reader; Safelet eToken 5100
Driver; PKCS11 Tokan

Do not show again Cancel m
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“"SmartCard Pairing" is trying to authenticate user.
Entar PIM to aflow this.
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Password: |

Cancel

7. Dupa aceea scoateti token-ul din port-ul USB si
calculatorul. Daca token-ul este prezent in port-ul
operatia de restart, in functie de setarile de Secur
istemului dumneavoastra este posibil sa nu va g
arola de sistem ci cu parola token-ului. (sunt dif
us, PIN si Password).



Folosirea aplicatiei Mail
(integrata in OS)

Aplicatia Mail care se gaseste deja instalata pe
computerul dumneavoastra recunoaste in mod a
prezenta token-ului si va permite sa criptati si/sa
semnati digital email- urile pe care le trimiteti folc
adresa de email pe care ati furnizat-o la achizition:
semnaturii digitale.
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Signature.  Signatura #2

In cazul in care folositi un alt client de email cons
documentatia furnizata de acesta pentru instalare
librariei de modul PKCS#11. O gasiti la
{usr/local/lib/libe TPkcs11.dylib



Folosirea aplicatiei Adobe Acr
Reader

Pentru a semna documentele de tip .pdf va recoma
folosirea aplicatiei Adobe Acrobat
Reader, ultima versiune, pe care o puteti descarca
de pe site-ul www.adobe.com.
1. Asigurati-va ca token-ul este prezent in port-ul US
icon-ul de la SAC Tools (“S”)
este aprins.

2. Porniti aplicatia Abobe Acrobat Reader. Daca aplic
rula inainte de introducerea token-ului in USB este p
sa nu-| citeasca. In acest caz inchideti si reporniti Ad
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3. Dupa ce ati pornit Adobe, deschideti meniul Prefere
din barea de stare de sus.
Folositi scroll in coloana din sanga pana la sectiunea
Signatures.

4. Alegeti butonul [More...] de
la sectiunea Creation &
Appearance, iar aici modificati
optiunea Default Signing | -
Format la CAdES Equivalent si e
bifati (daca nu sunt deja bifate) e
optiunile [Use modern interface = =menc ™
for signing and Digital ID [——
configuration] si [Enable
CryptoTokenKit framework 4
support]. Selectati OK |
5. Alegeti butonul [More...] de
la sectiunea ldentities & Trusted

ertificates
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http://www.adobe.com/
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6. Aici se vede deja un certificat calificat pentru sem
care se gaseste in sectiunea [Keychain Digital 1D], |
care ar trebui sa se vada si la dumneavoastra pe ec
informatiile personale corespunzatoare. In cazul in ¢
vedeti aceste informatii sub sectiunea [Keychain Digi
asigurati-va ca token-ul este introdus corect (eventua
scoateti si-l reintroduceti) si opriti si reporniti Adobe.

7. Alegeti sectiunea . —
PKCS#11 Modules and e
Tokens si apasati [Attach iz
Module], cum se vede in . | TP
imagine.

8. Apare fereastra de
dialog:

Locate a PKCS#11 Module

Library Path || |

Gancel e
[}

Aici pentru Library Path scrieti asta:
/usr/local/lib/libe TPkes11.dylib si puteti sa-i dati OK.
Lucrurile ar trebui sa arate asa, cu numele
dumneavoastra (sau ALIAS) in stanga.
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9. Apasati Login si introduceti parola token-ului
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10. Selectati din partea .
stanga intrarea cu e e
numele el
dumneavoastra (sau .
ALIAS) si apoi apasati e
[Usage Options] cum = .

se vede in imagine.
Aici va asigurati ca

este bifata optiunea
[Use for Signing]

Semnarea unui document .pdf c
Adobe Acrobat Reader

Unele din documentele .pdf furnizate de terti sau cre
dumneavoastra au inserate casete speciale pentru
semnatura electronica, situatie ce automatizeaza p
Daca aceste casete lipsesc, pentru semnarea elec
se procedeaza astfel:
1. Se deschide fisierul de semnat, se alege meniul
apoi [Certificates], apoi
[Digitally Sign]
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2. Apare o fereastra Sign with a Digital 1D
cu lista de certificate | s i i 0 s vou wart 1 vso o sy

.
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folosi in semnarea
unui document, ca in
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5. Apasati [Save], token-ul va
cere PIN-ul, fisierul este salvat
si semnat, iar pe ecran apare
asta: i
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